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Die Begriffe Cyber-Risiko und IT-
Sicherheit tauchen heute taglich in
der medialen Berichterstattung auf.
Spatestens seit den bekannten
Beispielen aus der jingeren Vergan-
genheit, wie bspw. der Angriff auf den
Bundestag in 2015, der Computervi-
rus ,GoldenEye“ in 2016 sowie die
Cyber Attacke ,WannaCry“ im Frih-
jahr 2017, sind viele Birger schon
einmal mit den Begriffen in Berih-
rung gekommen.

Die Versicherungswirtschaft bietet fiir
Unternehmen seit einigen Jahren
diverse Moglichkeiten an, sich gegen
solche Vorfélle mit einem entspre-
chenden Versicherungsschutz abzu-
sichern. Dabei ist zu beobachten,
dass immer mehr Anbieter auf diesen
Zug aufspringen.

Im Gegensatz zu géngigen Versiche-
rungsprodukten gibt es aus Versiche-
rungssicht keine einheitliche Defini-
tion eines Cyber-Risikos oder eines
Cyber-Vorfalls. Wahrend in der

Feuerversicherung uber alle Mitbewerber
hinweg vdllig klar ist, dass ein Brand ein
Feuer ist, das ohne einen bestimmungs-
gemalen Herd entstanden ist oder ihn
verlassen hat und das sich aus eigener
Kraft auszubreiten vermag, hat in der
Cyber-Versicherung jeder Anbieter eine
eigene Definition von einem Cyber-Vorfall.
IRM definiert allerdings Cyber-Vorfélle als
jegliche Einschrankung der Verwendung
von Daten, die nicht durch eine Naturge-
fahr hervorgerufen wurde. Nicht alle
Cyber-Vorfalle kénnen jedoch versichert
werden.

Die Folge einer Einschréankung der Ver-
wendung von Daten aufgrund eines
Cyber-Vorfalls ist in der Regel, dass
mehrere Bereiche in Unternehmen davon
betroffen sein kénnen und dadurch
diverse Kosten entstehen. Diese sind
bspw.:

e Daten: Hier kdnnen die Zuganglichkeit,
der Zugriff und die Verwendung einge-
schrankt oder ganzlich unméglich sein.

* Produktion: Bei einem Cyber-Vorfall
kann es zu Einschrankungen der Pro-
duktion bis zur vollstandigen Betriebs-
unterbrechung kommen.

e Hardware: Durch Fehlfunktionen in
der IT-Hardware kann diese gestort
oder gar ganz zerstort werden.

* Ressourcen: Bei einem Cyber-Vorfall
kommt es zur Verknappung von
Ressourcen, vor allem kénnen sich
die Mitarbeiter eines betroffenen
Unternehmens nicht mehr ihren
eigentlichen Aufgaben widmen.

¢ Produkte: Sobald die Produktion von
einem Cyber-Vorfall betroffen ist,
kénnen auch die Produkte in einem
solchen Schadenfall fehlerhaft sein
und nicht nur Kosten beim produzie-
renden Unternehmen, sondern auch
bei dessen Kunden verursachen.

Die Auswirkungen auf Unternehmen
kédnnen neben den o.g. Kosten auch den
Verlust von Ansehen und Vertrauen
verursachen sowie eine Haftung der
Geschéftsfihrung/ leitenden Angestell-
ten hervorrufen.

IRM hat die Erfahrung gemacht, dass es
fur Unternehmen teilweise nicht moglich
ist, Risiken die im Zusammenhang mit
Cyber-Vorfallen stehen, adaquat
innerhalb ihres Risikomanagements zu
integrieren oder diese zu beziffern.
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Die Besonderheit bei Cyber-Versiche-
rungen besteht darin, dass das jeweilige
Versicherungskonzept aus Teilen der
klassischen Versicherungssparten (Haft-
pflicht-, Sach- oder Technische Versiche-
rungen) zusammengestellt ist. Der
Versicherungsschutz tber die klassi-
schen Versicherungen gegen Cyber-
Vorfélle wiirde in der Summe aber nicht
ausreichend sein, da es hier zahlreiche
Ausschlisse oder zumindest starke
Einschrankungen gibt.

Grundsétzlich kann festgehalten werden,
dass sich Cyber-Versicherungen auf dem
deutschen Versicherungsmarkt fastimmer
in drei Leistungsbereiche unterteilen
lassen:

» Eigenschaden: Kosten flr Betriebsun-
terbrechung, Schadenersatz fur Hard-
ware, Wiederherstellung von Daten und
weitere Kosten, die im Zusammenhang
mit einem Cyber-Vorfall anfallen, wie
z.B. Benachrichtigungskosten

Fremdschéden: Anspriche auf Scha-
densersatz auf Grund von Gesetz (z.B.
Datenschutzgesetz) oder teilweise auch
von Vertrag

Assistance Leistungen: Unterstutzung
im Schadenfall durch IT-Spezialisten
von Kooperationspartner der Versiche-
rer; Unterstitzung nach dem Schaden-
fall durch Kostenlibernahme von
Rechtsanwélten und PR-Agenturen
sowie evtl. Vorab-Uberpriifung durch
Kooperationspartner

Im deutschen Versicherungsmarkt bieten
dabei viele Anbieter mit unterschiedlichen
Produkten einen mdglichen Versiche-
rungsschutz an. Dies begriindet sich vor
allem dadurch, dass die Cyber-Versiche-
rung als Feuer-Versicherung der Zukunft
betrachtet wird und ein wachsendes
Geschéftsfeld verspricht. Bei den gangi-
gen Cyber-Versicherungen wird sowohl
ein monetédrer als auch ein zeitlicher
Selbstbehalt vereinbart. Aufgrund einer
bereits erheblichen Anzahl von Anbietern
und der Tatsache, dass es bisher noch
keinen einheitlichen Marktstandard gibt,
kann bisher keine pauschale Aussage

Uber einen adaquaten Versicherungsschutz
getroffen werden. Vielmehr ist die Risikosi-
tuation jedes Unternehmens ein-zeln zu
beleuchten und mit den am Markt erhaltli-
chen Produkten zu vergleichen. Dabei sollte
nicht nur der Versicherungsschutz fir die
unternehmensspezifischen Risiken im
Vordergrund stehen, sondern auch die
Obliegenheiten und Ausschlisse der
einzelnen Produkte beachtet werden.

Nach aktuellem Rundschreiben der Bun-
desanstalt fur Finanzdienstleistungsauf-
sicht kénnen nun auch Losegeldversiche-
rungen gegen Erpressungen in Cyber-
Versicherungen integriert werden. An dieser
Stelle ist jedoch im Einzelfall zu prifen, ob
eine eigenstdndige Entfihrungs- und
Erpressungsversicherung nicht ggf. sinn-
vollerist.

Fazit

Eine Versicherungslésung fir Cyber-
Risiken kann eine sinnvolle Ergénzung
des betrieblichen Risikomanagements
darstellen. Neben dem Schutz vor Kosten
durch Eigen- und Fremdschaden stehen
dabei Unternehmen auch die Assitance-
Leistungen des Versicherers zur Verfi-
gung. Im Vergleich zu anderen Versiche-
rungsprodukten ist aber zu beachten,
dass sich die Versicherungskonzepte fir
Cyberrisiken auf dem Versicherungs-
markt starker unterscheiden und in den
einzelnen Bedingungen auch keine
einheitlichen Definitionen rund um die IT-
Infrastruktur eines Unternehmens
verwendet werden. Das Verstandnis des
Versicherers zu einzelnen Begrifflichkei-
ten sollte im Zweifel nachgefragt werden.

Um letztendlich eine bedarfsgerechte
Versicherungslésung zu finden, muss die
individuelle Risikosituation von Unterneh-
men mit den jeweiligen Schwerpunkten
der Konzepte verglichen werden.

christian.schuster@irm-vb.de

Die ADSp 2017 und Versiche-
rungsschutz

In unserer IRM-News Ausgabe 2/2016
hatten wir zu den ADSp 2016, als die
empfohlenen Geschaftsbedingungen des
Deutschen Speditions- und Logistikver-
band e.V. (DSLV) sowie zu den konkurrie-
renden Deutschen Transport- und Lager-
bedingungen (DTLB) Stellung genommen.
Seit letztem Jahr finden nun vermehrt die
ADSp 2017 Verwendung. Die von der
Verlader- bzw. Auftraggeberseite favori-
sierten DTLB konnten sich am Markt nicht
durchsetzen. Anders als bei den zuletzt
konkurrierenden Geschéftsbedingungen
handelt es sich dabei um ein Bedingungs-
werk, das sowohl seitens der Spediteure,
Frachtfihrer und Logistiker als auch der
Verladerseite empfohlen wird.

Die neuen ADSp bringen inhaltlich einige
Anderungen mit sich, die die Stellung der
Verladerseite auf Seiten der Haftung sowie
des Versicherungsschutzes leicht verbes-
sern.

Haftungsseite:

Unabhangig davon, ob Spediteur- oder
Frachtfihrerleistungen geschuldet wer-
den, haftet der Auftragnehmer einheitlich
mit einem Wert in H6he von 8,33 Sonder-
ziehungsrechten des Internationalen
Waéhrungsfonds je Kilogramm. Dies ent-
spricht derzeit einem Betrag von etwa 9,83
€ je Kilogramm. Diese Grenze gilt nicht,
wenn Seerecht, Luftfrachtrecht oder das
Recht fur grenziberschreitende Bahn-
transporte zur Anwendung kommt. Dann
bleibt es bei den Haftungslimiten der
zwischenstaatlichen Vereinbarungen
(bspw. MU = Montrealer Ubereinkommen
zur Beférderung im Luftverkehr, CMNI =
Vertrag Uber die Guterbeférderung in der
Binnenschifffahrt). Die Haftungshdchst-
grenzen wurden je Schadenfall von
1 Mio. € auf nunmehr 1,25 Mio. € und je
Schadenereignis von 2 Mio. € auf 2,5 Mio. €
erhéht. Je Schadenfall bedeutet in diesem
Zusammenhang, dass es sich um einen
Anspruch eines Auftraggebers/Versenders
aus einem Beférderungs- oder Lagerver



trag handelt. Die Haftungshdchstgrenze
je Schadenereignis bezieht sich hingegen
auf sémtliche Schadenfélle, die aus dem
Schadenereignis, bspw. einem Brand re-
sultieren. Alle Haftpflichtanspriiche samt-
licher Wareninteressenten aus allen
deren Beférderungs- oder Lagervertragen
sind in Summe auf diesen Betrag
begrenzt.

Eine vergleichbare Erhéhung der Haf-
tungsgrenzen findet sich fir verfugte
Lagerungen, also Lagerungen oder Zwi-
schenlagerungen die konkret in Auftrag
gegeben wurden und fir Inventurdifferen-
zen. Hier erhéht sich der Haftungsbetrag je
verfugte Lagerung (Auftrag) fur jeden
Schadenfall von 25.000 € auf 35.000 €. Bei
Inventurdifferenzen wurden die Grenzen
von 50.000 € je Schadenfall auf 70.000 € je
Schadenfall erhéht. Auch fir verfugte La-
gerungen und Inventurdifferenzen gilt
jedoch eine Haftungsobergrenze von
2,5 Mio. € je Schadenereignis, also fir
samtliche Haftpflichtanspriiche verschie-
dener Wareninteressenten, die sich aus
einem Schadenereignis ergeben.

Versicherungsseite:

Eine weitere Anderung findet sich in den
Regelungen zur Besorgung von Versiche-
rungsschutz durch den Spediteur. Bislang
war der Spediteur berechtigt, aber nicht
verpflichtet, Versicherungsschutz fiir den
Transport oder die Lagerung zugunsten
des Auftraggebers zu besorgen. Nach den
ADSp 2017 hat er verpflichtend Versiche-
rungsschutz zu besorgen, wenn er dazu
einen Auftrag erhalt. Grundséatzlich kann
der Spediteur auch ohne expliziten Auftrag
davon ausgehen, dass er Versicherungs-
schutz zu besorgen hat, wenn

- der Spediteur bei einer laufenden
Geschéftsbeziehung fir einen friheren
Transport bereits eine Versicherung
besorgt hat,

- der Auftraggeber im Auftrag einen
Warenwert fiir die Versicherung des
Gutes angibt.

Diese Anderung, die bei den Verhandlun-
gen Uber die neuen ADSp von der Verla-
derseite gewunscht wurden, kann jedoch
ein neues Problem nach sich ziehen:

Durch die Neuformulierung wird der Spe-
diteur eher gehalten sein, Versicherungs-
schutz im Rahmen einer Transportversi-
cherung zu besorgen, als dies bisher der
Fallwar.

Prinzipiell liegt es immer im Interesse des
Spediteurs, die Versicherung auch zu
besorgen, da durch die Transportversiche-
rung die eigene Verkehrshaftungsversi-
cherung im etwaigen Schadenfall entlastet
wird. Damit kommt der Untersagung der
Eindeckung von Versicherungsschutz
nach den neuen ADSp eine hdhere Bedeu-
tung zu. Insbesondere bei regelmafigen
Bezligen oder Versendungen auf eigene
Gefahr ist es nach unseren Beobachtun-
gen sinnvoller, Transportrisiken tber selbst
abgeschlossene Transport-Rahmenver-
tradge abzusichern. So kann der Umfang
des Versicherungsschutzes dem individu-
ellen Bedarf angepasst werden. Auch
bemisst sich die Pramie eines solchen
Vertrages am individuellen Risiko und nicht
am Durchschnitt der Giiter und Transporte
einer Art. Auch ist zu berlicksichtigen, dass
der Spediteur die Pramie der Transportver-
sicherung innerhalb seiner Rechnung zzgl.
der gesetzlichen Umsatzsteuer weiter
belastet, in diesem Fall also ,doppelte”
Steuer berechnetwird.

Die Pflicht zur Eindeckung des Versiche-
rungsschutzes durch den Spediteur ergibt
sich grundsétzlich auch bei reinen Lager-
vertragen. Anders als bei der Transportver-
sicherung, hier kommen regelmafig die
sog. DTV-Guiterversicherungsbedingun-
gen 2000/2011 ,Volle Deckung“ zur An-
wendung, gibt es fur stationédre Lagerdec-
kungen jedoch kein Standardbedingungs-
werk und auch keine Verpflichtung be-
stimmte Gefahren oder eine All-Gefahren-
versicherung einzudecken. In der Regel
wird Versicherungsschutz gegen Feuer,
Elementargefahren sowie Einbruchdiebs-
tahl genommen. Dabei bemisst sich die
Versicherungspramie fur den Spediteur

nach der Gefahr, die von dem Gut ausgeht,
welches innerhalb des Lagerkomplexes fir
den Versicherer die hochste Gefahr
darstellt. Diese Pramie wird den Auftragge-
bern weiter belastet.

Daneben besteht jedoch i.d.R. fir den
Auftraggeber im Rahmen dessen eigener
Sachversicherung haufig Versicherungs-
schutz, zumindest im Rahmen der
Feuerversicherung. Wird dem Versicherer
der Lagerort als Versicherungsort benannt,
sind regelmaRig auch die Ubrigen versi-
cherten Gefahren des eigenen Versiche-
rungsvertrages vom Versicherungsschutz
umfasst. Dann ist in groRen wenn nicht gar
allen Deckungsbereichen Doppelversiche-
rung gegeben.

Fazit

Wenn Sie bislang auf die Eindeckung
von Versicherungsschutz tiber Spediteu-
re verzichtet haben, empfehlen wir, die
Erklarung zum Verbot oder Verzicht der
Eindeckung zu erneuern. Falls Sie
bislang den Versicherungsschutz tber
den Spediteur genommen haben oder
zugelassen haben, dass dieser Versi-
cherungsschutz eindeckt, prifen Sie
bitte die Hohe der jahrlich dafur anfallen-
den Versicherungspréamien. Soweit sich
eine Gesamtpramie der Uber den Spedi-
teur an Sie weiterbelasteten Versiche-
rungspramien von mehr als 1.000 € pro
Jahr ergibt, lohnt es haufig, den Ab-
schluss einer eigenen Transportversi-
cherung zu prifen.

Bei regelmalligen Einlagerungen Uber
Spediteure empfiehlt es sich grundsatz-
lich, die Lagerstatten als weitere
Versicherungsorte dem eigenen Sach-
versicherer zu benennen und den Um-
fang der versicherten Gefahren dem
individuellen Bedarf anzupassen.

thomas.hardt@irm-vb.de
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Solarenergie — Auswirkungen auf
den Brandschutz

Seit einigen Jahren ist ein Siegeszug der
erneuerbaren Energien zu beobachten.
Diese Entwicklung ist einerseits auf gesell-
schaftliche und politische Bedenken im
Zusammenhang mit der atomaren Ener-
giegewinnung zurlckzufthren. Dartber
hinaus spielt neben dem massiven Preis-
riickgang von Modulen zur Solarenergieer-
zeugung auch deren staatliche Férderung
eine nicht zu unterschatzende Rolle.

Fir die Umwelt ist die Nutzung emissions-
freier Energiequelle zweifelsohne positiv.
Allerdings birgt die Solarenergie insbeson-
dere bei Brandsch&den nicht zu unter-
schéatzende Gefahren fiir die Rettungskraf-
te. Oftmals ist den Feuerwehren nicht be-
kannt, welche Gebdude mit PV-Anlagen
versehen sind.

Zudem sind die Module zur Energieerzeu-
gung in den vergangenen Jahren robuster
geworden. Aufgrund ihrer Bauweise
trotzen sie erfreulicherweise auch gréRe-
ren Hagelkérnern. Allerdings stellen die
robusteren Module die Rettungskrafte
auch vor neue Herausforderungen: Wie
soll z.B. in einem Brandschadenfall eine
Dachéffnung geschaffen werden, damit die
Hitze, etc. entweichen kann?

Haufig sind die Module optisch unauffallig,
wodurch die Feuerwehrleute erst bei der
Ankunft auf dem Dach erkennen kénnen,
dass das Geb&ude mit PV-Modulen aus-
gestattet ist. AuRerdem besteht durch die
Dachmodule eine erhdhte Rutschgefahr.

Ein weiteres Problem besteht in der
Stromlosschaltung der Anlage, um Strom-
schlédge unter Einsatz von L&schwasser
und direkte Berthrung von beschéadigten
Stromkabeln zu vermeiden. Durch das
bloRe Abschalten der Anlage wird z.T.
lediglich die Einspeisung in das Stromsys-
tem unterbrochen. Die Module kénnen un-
geachtet dessen weiter Strom produzieren
und dies selbst bei Nacht (Lichtquelle: Be-
leuchtung der Einsatzstelle).

Um im Schadenfall entsprechend vorberei-
tet zu sein, empfiehlt es sich folgende
Punkte zu beachten:

- Die ortliche Feuerwehr sollte Kenntnis
Uber Solarenergieanlagen und Uber
deren Abschaltung haben.

- Der Feuerwehrplan sollte Uber ent-
sprechende Kennzeichnungen ver-
fugen.

- In den erforderlichen Anlaufstellen soll-
ten eindeutige Anweisungen zur Ab-
schaltung des Systems an einer gut
sichtbaren Stelle angebracht werden.

Bei den Planungen zur Installation von
Solarenergieanlagen (zumeist auf be-
trieblichen Gebauden) spielen u.a. wirt-
schaftliche Uberlegungen eine Rolle. Im
Zuge des Planungsprozesses sollten
jedoch auch Risiko-Management-Uber-
legungen bertcksichtigt werden. Zwar
bieten Produktions- und Lagergeb&ude
aufgrund der groRen Dachflachen einen
ggf. lohnenden Standort. Allerdings wird
damit auch das Potential des Schadens-
ausmales (durch einen Betriebsunter-
brechungsschaden) deutlich erhéht.
Auflerdem kann der meist mit hohen
Investitionen verbundene Brandschutz
des Gebéaudes (z.B. Sprinklerung) durch
die Installation einer Solarenergieanlage
wesentlich eingeschrankt werden. Bei
einer geplanten Neuinstallation von So-
larenergieanlagen empfiehlt es sich im
Vorfeld mit dem Versicherer und der
Feuerwehr in Kontakt zu treten. Grund-
satzlich gilt: Die Module sollen nicht Uber
Brandabschnitte hinweg installiert
werden.

Hinweis: Der Gesamtverband der Deut-
schen Versicherungswirtschaft stellt im
Internet einen Leitfaden ,VdS-3145 —
Photovoltaikanlagen® mit interessanten
Hinweisen fir die Planungs-, Installa-
tions- und die Betriebsphase einer
Anlage zur Verfiigung.

Fazit:

Solarenergieanlagen stellen bei
Brandschaden ein zusatzliches Gefah-
renpotential dar. Sie erhéhen einer-
seits die Risiken fur die Rettungskréfte
und kénnen andererseits Ursache fur
die Vergrofierung eines Brandscha-
dens sein. Bei einer geplanten Investi-

tion in eine Solarenergieanlage empfiehlt
es sich im Vorfeld mit der Feuerwehr und
dem Versicherer in Kontakt zu treten um die
v.g. Risikobereiche zu erértern, bzw. ent-
sprechende Maflinahmen einzuleiten.

markus.alber@irm-vb.de
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