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Silent Cyber — Verdeckte Risiken

Ein Begriff bewegt die Versiche-
rungswirtschaft aktuell besonders.
Es gehtum den Begriff ,Silent Cyber*.
Dieser hangt eng mit Hackerangriffen
und damit verbundener Cyberscha-
den zusammen, deren Anzahl in
Summe sowie auch in durchschnit-
tlicher Hohe der einzelnen Schaden
in den vergangenen Jahren stark
zugenommen haben. Die Cyberver-
sicherung ist aus diesem Grund auch
zu einem Sorgenkind der Versiche-
rungswirtschaft geworden. Aber nicht
nur die Cyberversicherung steht we-
gen der zunehmenden Cyberscha-
den unter Beobachtung. Auch andere
Vertrage, wie Betriebshaftpflicht-,
Sach-, Elektronik- und Transportver-
sicherungen sowie weitere Scha-
densversicherungen werden deshalb
von den Versicherern intensiv auf
Anpassungserfordernisse Uberprift.
Teilweise sind Versicherer auch
schon an ihre Versicherungsnehmer
herangetreten und haben entspre-
chende Anpassungen vornehmen
lassen. Es ist davon auszugehen,
dass dieser Prozess in den kommen-
den Jahren weiter zunehmen und
jeder Versichererinirgendeiner Form
Anpassungen vornehmen wird.

Was ist aber der Hintergrund der Anpas-
sungsbestrebungen der Versicherer? Im
Falle eines schadhaften Hackerangriffs
stellt sich die Frage, ob der erlittene
Schaden von einer bestehenden Versi-
cherung (auRerhalb einer reinen Cyber-
versicherung) abgedeckt ist und erstattet
wird. Dies ist letztendlich davon abhé&ngig,
ob der eingetretene Schadenfall im Ver-
sicherungsvertrag mitversichert ist. Hau-
fig ist dies aber nicht immer eindeutig ge-
regelt. Schaden die durch Cyberattacken
ausgeldst werden, waren vor einigen
Jahren noch kein groRes Thema und dem-
entsprechend auch bei den Versicherern
noch nicht so im Fokus der Beachtung.

Dies hat sich aber vor allem in den
letzten 5 Jahren stark verandert. Mit
dem Begriff ,Silent Cyber“ verbindet die
Versicherungswirtschaft daher nun
Risiken, die in Versicherungspolicen
enthalten sind, in denen eine Deckung
fur Cyber-Risiken aber nicht explizit ein-
oderausgeschlossenwird. Diese Artder
Geféhrdungwurde beiderKreierungder
einzelnen Versicherungsprodukte und
der damit verbundenen Konzeption von
Versicherungsbedingungen weder
bedacht noch preislich einkalkuliert.
Dies basiert darauf, dass die meisten
herkdmmlichen Policen in einer Zeit
konzipiert worden sind, zu der Cyber-
Risiken noch kein oder zumindest kein
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groRes Thema waren und dementspre-
chend nicht oder nur sehr wenig in
Betracht gezogen wurden. ,Silent” ist
daher nicht im Sinne von ,still* zu ver-
stehen, sondern eher als ,versteckt” zu
interpretieren.

Die bereits stattgefundenen aber eben-
falls die noch zukiinftigen Anpassungs-
maflnahmen basieren auch auf einer
Initiative der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin). Als
Kontrollbehdrde der Versicherer hat die
BaFin ein Interesse daran, zu wissen,
welche Risiken in den Bichern der
einzelnen Versicherer stehen und ob die
zur Verfigung stehenden Mittel aus-
reichend sind, um dieses potenzielle
Risiko auch im Schadenfall abdecken zu
kénnen. Aus diesem Grund hat die
BaFin im Jahr 2019 eine Abfrage per
Fragebogen gestartet, in dem alle Ver-
sicherer ihre Situation hinsichtlich Silent
Cyber-Risiken in ihren Versicherungs-
bestédnden zu prifen und eine Stellung-
nahme abzugeben hatten. Ziel der
BaFin war somit die Sensibilisierung der
Versicherer in Bezug auf Silent Cyber-
Risiken, die Identifizierung solcher Ri-
siken durch die Versicherer in ihren
Bestédnden sowie eine Quantifizierung
der Silent Cyber-Risiken.
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Erste Erkenntnisse der Abfrage ergaben,
dass grundsatzlich nahezu alle Versiche-
rungszweige der Schadenversicherung
betroffen sein kénnen aber die identifizier-
ten Schadenfalle im Bereich "Cyber Silent"
nach Angaben der Versicherer bisher
dennoch gering waren. Allerdings kam
man auch zu der Feststellung, dass es
Schwierigkeiten bei der Identifizierung
eines Cyber-Vorfalls als schadenauslé-
sendes Ereignis gibt.

Innerhalb der Versicherungswirtschaft
werden Silent Cyber-Risiken zunehmend
im Risikomanagement der Versicherer
berlicksichtigt, so dass die Tendenz be-
steht, diese Risiken in den einzelnen
Deckungen zu belassen bzw. sie nament-
lich einzubeziehen. Zu beobachten ist
seither aber auch, dass die Versicherer
immer mehr bestrebt sind, die bisher un-
beschriebenen Cyberrisiken als Scha-
densursache in den Versicherungsbedin-
gungen nach und nach zu benennen, um
eine gréRtmdgliche Transparenz herzu-
stellen und Auslegungsdiskussionen im
Schadenfall zu vermeiden. Mit den hierzu
erforderlichen Anpassungen in den Be-
dingungswerken ist seither aber auch die
Aufnahme von einigen Ausschlussbestim-
mungen verbunden gewesen. Dieser
Prozess wird sich in den kommenden
Jahren wahrscheinlich noch fortsetzen.
Der Prozess wird zudem noch durch den
Verhandlungsdruck der Ruckversicherer
verstarkt. Diese befiirchten, dass viele bei
den Erstversicherern nicht einberechnete
Silent Cyber-Risiken in den einzelnen
Schadenversicherungsvertragen der Kun-
den durch einen einzelnen Cybervorfall
eine Lawine von Versicherungsféallen
lostreten kdnnten. Zu denken ist hier an
globale Cyberattacken wie z.B. bei
~WannaCry“in2017.

Problematisch ist, dass bei einer Cyberat-
tacke dieser Art nicht blof} der Adressat
selbst, sondern dariber hinaus viele
weitere Unternehmen oder Personen
davon betroffen sein kénnen. Cyber-
Risiken weisen also eine deutliche
Ausprdgung zum Schadenkumul auf,
deren Folgen im Vorhinein nicht abschétz-
bar sind. Anders als beispielsweise ein

Erdbeben sind die Auswirkungen nicht
regional begrenzt und dadurch beherrsch-
bar. Cyber-Kriminelle haben eine weltweite
Reichweite. Somit sind das Einfallstor fir
solche Schaden und die daraus resultieren-
den Schadenssummen um ein Vielfaches
hoéher und die Eintrittswahrscheinlichkeit
viel schwieriger abzuschatzen als bei
konventionell versicherten Schaden.

Als ein denkbares Schadenbeispiel aus der
Praxis ist hier die Deaktivierung eines
Kuhlsystems in einer Industrieanlage durch
einen Hackerangriff vorstellbar, in dessen
Folge ein Feuer ausbricht. Besonders
gravierend ware dies vor allem dann, wenn
ein globaler Cyberangriff dies gleichzeitig in
mehreren Industrieanlagen auslésen wir-
de. Die Ursache fur das Feuer ist bis auf
wenige Ausnahmen (z.B. Terror und Krieg)
fur den Versicherungsschutz irrelevant und
die Voraussetzung eines Sachschadens
durch eine versicherte Gefahr somit erfiillt.
Aktuell ist uns noch kein Versicherer
bekannt, der Brandschaden infolge eines
Cyberangriffs vollig ausschlie3t. Allerdings
gibt es teilweise schon Cyber-Klauseln auf
dem Markt, aus denen sich Deckungsein-
schrédnkungen ableiten lassen kénnen.
Manche dieser Klauseln sind aus unserer
Sicht in Bezug auf ihre Absicht auch unklar
formuliert, weshalb der Versicherer im
Zweifel konkret auf Auslegung und Konse-
quenz der Klausel anzusprechen ist und
dazu Stellung nehmen sollte, bevor man
den Einschluss dieser Klausel in die
jeweilige Schadensversicherung akzeptiert.

In der Zukunft kénnte sich das Thema
durchaus auch noch weiter verschéarfen und
Feuerschaden infolge einer Cyberattacke
irgendwann evtl. vollstandig aus Schadens-
versicherungen ausgeschlossen werden.
Terror als Ursache fiir ein Feuer war vor den
Terroranschlagen am 11.September 2001
auch noch mitversichert und kurz danach
wurde eine Ausschlussbestimmung in die
Bedingungen der Sachversicherung auf-
genommen. Sollten daher Schaden durch
Cybervorfélle in Zukunft weiterhin zuneh-
men und sich auch erheblich auf Schadens-
bilanzen von Haftpflicht-, Sach-, Techni-
sche- oder Transportversicherungsbestan-

de der Versicherer auswirken, muss ggf.
durchaus mit der Aufnahme von Ausschluss-
bestimmungen oder mit einem prémien-
pflichtigen separaten (Wieder-)Einschluss
gerechnetwerden.

Fazit

Silent Cyber-Risiken beschéaftigen die
Versicherungswirtschaft mehr und mehr. Es
handelt sich hierbei um Cyber-Risiken, die
Lversteckt® in Haftpflicht-, Sach-, Techni-
sche- oder Transportversicherungsbestan-
de schlummern und ein gewisses Schaden-
potential bergen, das bei der Konzeption der
jeweiligen Versicherungsbedingungen
sowie der Tarifkalkulation nicht beriicksich-
tigtwurde.

Da der Versicherungsschutz diesbeziglich in
vielen Féallen unklar ist, versucht die
Versicherungswirtschaft aktuell durch
entsprechende Zusatzklauseln (in Bezug auf
Altvertrdge) bzw. ganz neu aufgelegte
Versicherungsbedingungen eine gewisse
Transparenz zu schaffen. Mit den Zusatz-
klauseln bzw. den neuen Versicherungsbe-
dingungen kann neben der Bildung einer
Transparenz aber auch eine gewisse Ein-
schrankung / Reduzierung des Versiche-
rungsschutzes verbunden sein. Diese sollte
genau gepruft und der Versicherer zu
Unklarheiten ggf. befragt werden.

ralf.pfitzenmaier@irm-vb.de
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Auswirkungen von Preissteigerungen
im Rahmen der Sachversicherung

In den letzten Jahren sind die Preise fur
Rohstoffe und Baumaterialien rasant ge-
stiegen. Die Auswirkungen dieser Entwick-
lung zeigen sich auch im Verlauf der vom
Statistischen Bundesamt herausgege-
benen Preisindices. Darauf aufbauend
werden fur die Festlegung der Versiche-
rungssummen fiir Geb&dude und Betriebs-
einrichtung sehr haufig die Index-Reihen
,Gewerbliche Betriebsgebdude® bzw.
,Gewerbliche Arbeitsmaschinen” verwen-
det. Der Verlauf dieser beiden Index-
Reihen, ausgehend vom Basisjahr 2005,
ist in der nachfolgenden Tabelle darge-
stellt:

Der Indexverlauf der ,Gewerbliche Be-
triebsgebdude” zeigt fur die Jahre 2020 /
2021 eine Preissteigerung von Uiber 8 %, im
Betrachtungszeitraum 2016 bis 2021 be-
tragt die Preissteigerung sogar rd. 25 %.

Durch die Verwendung der sogenannten
Wertzuschlagsklauseln in den gewerbli-
chen und industriellen Sachversicherungs-
vertrdgen kommt es zu einer entsprechen-
den Steigerung der Versicherungssummen
fur Gebdude und Betriebseinrichtungen.

Gewerbliche Steigerung Gewerbliche |Steigerung
Betriebs- gegeniiber Arbeits- gegeniiber

Jahr [gebaude Vorjahr maschinen Vorjahr

2005 100,0 100,0

2006 102,3 2,3 101,4 1,4
2007 106,8 4,4 103,5 2,1
2008 110,7 3,7 106,0 2,4
2009 112,0 1,1 108,2 2,1
2010 113,1 1,0 109,0 0,8
2011 116,7 3,2 111,2 1,9
2012 119,7 2,5 113,5 2,1
2013 121,9 1,9 115,0 1,3
2014 1241 1,8 116,3 1,1
2015 126,1 1,6 117,5 1,0
2016 128,6 2,0 118,8 1,1
2017 132,9 3,3 120,1 1,1
2018 138,8 4,4 121,7 1,4
2019 145,0 4,4 124,2 2,0
2020 1491 2,9 125,8 1,3
2021 161,3 8,2 128,2 1,9

RegelmaRig sehen die Sachversiche-
rungsbedingungen vor, den vollen Ver-
sicherungswert von Sachen zu versichern,
d. h. der Versicherungswert und die
Versicherungssumme sind aufeinander
abzustimmen. Das wesentliche Kennzei-
chen einer Vollwertversicherung liegt darin,
dass eine vollstdndige Entschadigung nur
dann geleistet wird, wenn die Versiche-
rungssumme den Versicherungswert er-
reicht oder Uberschreitet. Ist die Versiche-
rungssumme niedriger als der Versiche-
rungswert, besteht Unterversicherung.

Bei einer sachgerechten Festlegung der
Versicherungssummen und zur Vermei-
dung einer Unterversicherung sind deshalb
neben den Anderungen im Mengengeriist
(z.B. Zugénge in Form von Neuinvestitio-
nen) auch die Anpassungen im Preisgerist
(Stichwort: Indexsteigerungen) zu bertick-
sichtigen.

Bezogen auf die Uberproportionalen
Indexsteigerung bei den Gebaudeindices
steht bei einer etablierten Versicherungs-
wertermittlung die Prifung etwa zu hoch
bewerteter Gebaude im Vordergrund.
Dabei ist das Datengertst, auf dem die
Versicherungswertermittiung aufbaut, zu
hinterfragen, ob samtliche darin enthalte-
nen Anlagegiter neuwertversicherungsfa-
hig sind. Speziell gilt dies fur dauerhaft
stark entwertete Gebdude, zum Abbruch
bestimmte Gebadude sowie endgiltig
ausrangierte Sachen. Ggf. kann dadurch
eine Bereinigung des Datengerustes der
absoluten Steigerung der Versicherungs-
werte und damit der Versicherungssumme
entgegengetreten werden.

Daruber hinaus kénnen die stetig steigen-
den Preise flr Rohstoffe, Baumaterialien
und Maschinen in Verbindung mit Liefer-
engpéassen insbesondere bei einem Grol3-
schaden fir betroffene Unternehmen zu
unerwarteten Schwierigkeiten fiihren. Die
Wiederbeschaffung einer zerstérten Sache
kann ggf. erst zu einem deutlich spéateren
Zeitpunkt erfolgen.
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Im Schadenfall stellt sich die Frage, ob die
in der Zwischenzeit eingetretenen Mehr-
kosten infolge Preissteigerungen vom
Versicherungsschutz umfasst sind. Markt-
géngige Sachversicherungen enthalten
dafir sinngemaR eine Regelung zur
,Preisdifferenz-Versicherung“ (nachfol-
gend in Anlehnung an den Wortlaut des
GDV):

1. Abweichend von den dem Vertrag
zugrunde liegenden Allgemeinen Versi-
cherungsbedingungen sind Erhéhungen
des Schadenaufwands durch Mehrkosten
infolge Preissteigerungen mitversichert.

2. Ersetzt werden bis zu der hierfir ver-
einbarten Versicherungssumme die tat-
sachlich entstandenen Mehrkosten durch
Preissteigerungen zwischen dem Eintritt
des Versicherungsfalles und der Wieder-
herstellung oder Wiederbeschaffung.

3. Wenn der Versicherungsnehmer die
Wiederherstellung oder Wiederbeschaf-
fung nicht unverztglich veranlasst, werden
die Mehrkosten nurin dem Umfang ersetzt,
in dem sie auch bei unverziglicher Wieder-
herstellung oder Wiederbeschaffung ent-
standen wéren.

4. Mehrkosten infolge von auRergewéhnli-
chen Ereignissen, behdrdlichen Wieder-
aufbau- oder Betriebsbeschrankungen
oder Kapitalmangel werden nicht ersetzt.

5. Ist der Zeitwert Versicherungswert, so
werden auch die Mehrkosten nur im
Verhaltnis des Zeitwerts zum Neuwert
ersetzt; dies gilt nicht bei beschéadigten
Sachen. Ist nach einer vertraglichen
Wiederherstellungsvereinbarung nur der
Zeitwertschaden zu erstatten, so werden
die Mehrkosten nicht ersetzt.

6. Besteht Unterversicherung fiir eine vom
Schaden betroffene Position, fir welche
die Mehrkosten durch Preissteigerungen
nach Nr. 1 versichert sind, so wird der nach
Nr. 2 bis Nr. 5 ermittelte Betrag nur anteilig
ersetzt.

Fazit:

Die sich aufgrund der Preissteigerungen
ergebenden gestiegenen Indexwerte
sollten grundsatzlich bei der Versiche-
rungswertermittiung verwendet werden,
um das Risiko einer Unterversicherung
dahingehend zu vermeiden. Auf Seiten
der Baupreise liegt eine Uberproportio-
nale Erhéhung der Preise vor. Auch
diese sollte hingenommen werden,
soweit nicht, wie oben beschrieben,
generelle Anderungen eine andere
Bewertung rechtfertigen. Gerne stehen
wir lhnen bei Fragen rund um dieses
Thema zur Verfigung.

markus.alber@irm-vb.de

KONTAKT

IRM
Versicherungsberatung GmbH

Postfach 31 13 31, 70473 Stuttgart
Mittlerer Pfad 19, 70499 Stuttgart
Telefon: +49 711 820 508 O
Telefax: +49 711 820 508 11

Markus Alber

Telefon: +49 711 820 508 21
Mobil: +49 151 147 163 21
E-Mail:markus.alber@irm-vb.de

Thomas Hardt

Telefon: +49 711 820 508 24
Mobil: +49 151 147 163 24
E-Mail:thomas.hardt@irm-vb.de

WwWw.irm-vb.de

Maochten Sie unsere IRM-News
kinftig

per E-Mail anstatt per Post erhalten?
Dann geben Sie uns bitte einen
kurzen Hinweis an

E-Mail: info@irm-vb.de

oder per Telefon: +49 711 820 50 80



	Seite 1
	Seite 2
	Seite 3
	Seite 4

